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[bookmark: bookmark0]Документация о проведении запроса котировок цен
 на закупку работ по обеспечению информационной безопасности и аттестации объекта информатизации для информационной системы Автономной некоммерческой организации «Фонд защиты вкладчиков» 

Настоящий запрос котировок цен проводится на основании Положения о  закупке  товаров, работ, услуг, аренды Автономной некоммерческой организации «Фонд защиты вкладчиков» (далее – Фонд), утвержденного решением Наблюдательного совета Фонда от 25 марта 2022 г. (протокол № 5) с изменениями, внесенными решением Наблюдательного совета Фонда от 12 августа 2022 г. (протокол № 13) (далее – Положение). 
Закупочная деятельность Фонда не подпадает под регулирование, установленное:
Федеральным законом от 18 июля 2011 г. № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц» (далее – Закон № 223-ФЗ);
Федеральным законом от 5 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» (далее – Закон № 44-ФЗ).
Порядок и условия проведения запроса котировок цен определяются документацией о проведении запроса котировок цен (далее – Документация) и Положением.
Участники запроса котировок цен самостоятельно несут все расходы, связанные с подготовкой и подачей заявки на участие в запросе котировок цен (далее – заявка), а также иные расходы, связанные с указанным участием. Фонд не несет ответственности перед участниками запроса котировок цен или третьими лицами по этим расходам и не имеет обязательств перед участниками запроса котировок цен или третьими лицами независимо от хода и результатов запроса котировок цен (за исключением случаев, предусмотренных Гражданским кодексом Российской Федерации).
Вскрытие конвертов с заявками, их рассмотрение, оценка, определение победителя и подведение итогов запроса котировок цен проводятся закупочной комиссией Фонда (далее – Комиссия).
Фонд имеет право отказаться от проведения запроса котировок цен, при этом Фонд не несет ответственность перед участниками запроса котировок цен или третьими лицами за убытки, которые могут возникнуть в результате отказа от проведения запроса котировок цен. В течение этого же дня о принятии указанного решения Фондом размещается соответствующее извещение на официальном сайте Фонда www.fzvklad.ru в информационно – телекоммуникационной сети интернет (далее – официальный сайт Фонда).
1. Наименование, место нахождения, почтовый адрес и адрес электронной почты, номер контактного телефона заказчика
[bookmark: bookmark3]Наименование заказчика: Автономная некоммерческая организация «Фонд защиты вкладчиков».
Юридический адрес: 295026, г. Симферополь, ул. Набережная имени                           60-летия СССР, 69 А 
Почтовый адрес (место нахождения): 295026, г. Симферополь,                                             ул. Набережная имени  60-летия СССР, д. 69 А
Адрес электронной почты: fzvit@fzvklad.ru
Контактный телефон для консультации по вопросам, касающимся проведения запроса котировок цен: (3652) 78-81-96 (внутренний 51-84) – группа закупок отдела управления имуществом и хозяйственного обеспечения Управления по информационным технологиям, обеспечению безопасности и работе с активами (Свищук Татьяна Викторовна) 

           Контактный телефон для консультаций по вопросам, касающимся предмета запроса котировок цен: (3652) 78-81-96 (внутренний 57-80) – главный специалист отдела обеспечения безопасности Управления по информационным технологиям, обеспечению безопасности и работе с активами (Чайка Константин Владимирович).

2. Предмет закупки
  Предметом запроса котировок цен является закупка работ по обеспечению информационной безопасности и аттестации объекта информатизации для информационной системы Фонда (далее – Работы), в соответствии с Приложением № 1 «Описание предмета закупки» к Документации. 
Работы должны быть выполнены своевременно на условиях, изложенных в проекте Договора (Приложение № 2 к Документации).

[bookmark: bookmark4][bookmark: bookmark5]3. Требования к описанию участниками закупки выполнения Работ
Предложения участника запроса котировок цен на выполнение Работ должны быть описаны в заявке по форме, установленной приложением № 3 к Документации, и соответствовать требованиям, указанным в приложении №1.
Наименования, указанные в котировочной заявке, должны соответствовать наименованиям, предусмотренным в Документации. В случае их несоответствия, заявка на участие в запросе котировок цен отклоняется.
При описании предложений участниками закупки должны приниматься общепринятые обозначения и наименования в соответствии с требованиями действующих нормативных правовых актов. Сведения, которые содержатся  в заявке участника закупки, не должны допускать двусмысленные толкования.

4. Место, условия и сроки выполнения Работ
[bookmark: bookmark6]Место выполнения Работ:
- Республика Крым, г. Симферополь,  ул. Набережная имени   60-летия СССР,            д. 69 А;
- Республика Крым, г. Симферополь, ул. Буденного, д. 32;
- г. Севастополь, пр-т Генерала Острякова, д. 120.
Срок выполнения Работ: в течение 45 рабочих дней с момента заключения договора. 

5. Требования к участникам запроса котировок цен
К участию в запросе котировок цен приглашаются юридические лица, индивидуальные предприниматели. 
Приглашенные к участию в запросе котировок цен лица имеют право выступать в отношениях, связанных с участием в запросе котировок цен, как непосредственно, так и через своих представителей, полномочия которых должны быть оформлены надлежащим образом.
К участникам запроса котировок цен устанавливаются следующие обязательные требования: 
- соответствие требованиям законодательства Российской Федерации к лицам, осуществляющим поставки продукции, являющейся предметом закупки, а также определенным видам деятельности (лицензирование, членство в саморегулируемых организациях и т.д.);
- в отношении участника запроса котировок цен не проводится процедура ликвидации – для юридического лица и отсутствует решение арбитражного суда о признании участника закупки – юридического лица, индивидуального предпринимателя банкротом и об открытии конкурсного производства;
- деятельность участника запроса котировок цен не приостановлена                                    в порядке, предусмотренном Кодексом Российской Федерации об административных правонарушениях, на день подачи заявки на участие в запросе котировок цен;
- отсутствие у участника запроса котировок цен – юридического лица задолженности по начисленным налогам, сборам и иным обязательным платежам в бюджеты любого уровня или государственные внебюджетные фонды; 
- отсутствие сведений об участнике запроса котировок цен в реестре недобросовестных поставщиков, который ведется в соответствии с Федеральным законом от  5 апреля 2013 г. № 44-ФЗ «О контрактной системе     в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», и в реестре недобросовестных поставщиков, который ведется в соответствии с Федеральным законом от 18 июля 2011 г. № 223-ФЗ  «О закупках товаров, работ, услуг отдельными видами юридических лиц», размещенных на официальном сайте Российской Федерации в информационно-телекоммуникационной сети Интернет (www.zakupki.gov.ru) (далее – официальный сайт Российской Федерации);
- подтверждение о том, что участник запроса котировок цен соответствует требованиям, установленным действующим законодательством Российской Федерации и/или обычаями делового оборота, в части предмета закупки и исполнения договора (включая, но не ограничиваясь, наличие у участников закупки соответствующего оборудования, финансовых и трудовых ресурсов, профессиональной компетентности для производства и поставки продукции, выполнения работ или оказания услуг, положительной репутации на рынке).
Участник запроса котировок цен в свободной (декларативной) форме в виде письма (заверенного подписью и печатью участника (при наличии)) в адрес Фонда направляет информацию о соответствии требованиям, указанным выше.
	Приглашенные к участию в запросе котировок цен лица имеют право выступать в отношениях, связанных с участием в запросе котировок цен, как непосредственно, так и через своих представителей, полномочия которых должны быть оформлены надлежащим образом.

[bookmark: bookmark7]6. Сведения о начальной (максимальной) цене договора 
           Начальная (максимальная) цена договора составляет 400 000 руб. 00 коп. (Четыреста тысяч рублей 00 копеек).

7. Форма, сроки и порядок оплаты по Договору
[bookmark: bookmark8]      Расчеты между Сторонами осуществляются в безналичной форме. 
          Фонд производит оплату в течение 5 (Пять) рабочих дней, с момента подписания сторонами Акта выполненных работ, согласно выставленного Исполнителем счета.

[bookmark: bookmark9]8. Порядок формирования цены договора
В предложенную участником запроса котировок цен должны быть включены все расходы, связанные с исполнением договора, а также установленные законодательством выплаты и компенсации, налоги, сборы и иные обязательные платежи.
Ценовое предложение участника запроса котировок цен не должно превышать начальную (максимальную) цену договора, указанную в пункте 6 Документации. Ценовое предложение участника запроса котировок цен, не являющегося плательщиком налога на добавленную стоимость (в том числе применяющим упрощенную систему налогообложения), на величину указанного налога не уменьшается Фондом в одностороннем порядке.



9. Место, порядок, даты начала и окончания подачи заявок
Заявки вместе с прилагаемыми документами подаются в запечатанном конверте с указанием на нем наименования участника запроса котировок цен и адреса его местонахождения, с пометкой «Запрос котировок цен на закупку работ по обеспечению информационной безопасности и аттестации объекта информатизации для информационной системы Автономной некоммерческой организации «Фонд защиты вкладчиков»  по почте (заказным письмом с уведомлением) или нарочно по адресу: 295000, г. Симферополь,  ул. Набережная имени 60-летия СССР, д. 69 А, каб. 203.
Заявки принимаются Фондом в период с 8 по 14 октября 2024 г. (включительно). Нарочно заявки подаются в рабочие дни указанного периода с понедельника по четверг с 9:00 до 17:30, по пятницам – с 9:00 до 16:15 по адресу, указанному в первом абзаце пункта 9 настоящей Документации. 
Поданными в срок считаются заявки, поступившие в Фонд не позднее                                            14 октября 2024 г. (до 17:30).
Заявки, поступившие в Фонд после окончания срока для их подачи,                                  не рассматриваются. 
Любой участник запроса котировок цен вправе подать только одну заявку. Подача заявок по факсу и в электронном виде не предусмотрена. 
В случае установления факта подачи одним участником запроса котировки цен двух и более заявок, при условии, что поданные ранее заявки этим участником запроса котировок цен не отозваны и не изменены в порядке, установленном Документацией, все заявки этого участника запроса котировок цен не рассматриваются.

[bookmark: bookmark10][bookmark: bookmark11]10. Требования к содержанию и форме заявки и перечню
документов, представляемых участниками запроса котировок цен для подтверждения их соответствия установленным требованиям
Заявка  подается участником запроса котировок цен в письменной форме, подписанная уполномоченным представителем участника или самим участником (для индивидуальных предпринимателей и физических лиц) по адресу Фонда, указанному в пункте 9 настоящей Документации. 
Заявка  должна содержать следующие сведения и документы (их надлежащим образом заверенные копии), которые прошиваются в один или несколько томов с единой постраничной нумерацией:
1) опись документов, приложенных к котировочной заявке, с указанием наименования, номеров и количества страниц каждого документа в составе котировочной заявки (в составе каждой части (тома) котировочной заявки), с использованием единой нумерации для всех частей (томов) котировочной заявки, если котировочная заявка разделена на несколько частей (томов);
2) согласие участника запроса котировок цен на выполнение Работ, в соответствии с требованиями и на условиях, предусмотренных настоящей Документацией;
3) предложение участника запроса котировок цен о цене договора;
4) копия выписки из единого государственного реестра юридических лиц, полученная не ранее чем за один месяц до дня размещения на  Официальном сайте Фонда извещения о проведении запроса котировок цен (для юридических лиц), копия выписки из единого государственного реестра индивидуальных предпринимателей, полученая не ранее чем за один месяц до дня размещения на официальном сайте Фонда извещения о проведении запроса котировок цен (для индивидуальных предпринимателей);
5) копии документов, подтверждающих полномочия лица, подписавшего котировочную заявку от имени участника запроса котировок цен — юридического лица (копия решения о назначении/либо об избрании либо приказа о назначении физического лица на должность, в соответствии с которым такое физическое лицо обладает правом действовать от имени участника запроса котировок цен без доверенности (далее — руководитель)). В случае если от имени участника запроса котировок цен действует иное лицо, заявка на участие в запросе котировок цен должна содержать также доверенность на осуществление действий от имени участника запроса котировок цен, заверенную печатью участника запроса котировок цен и подписанную руководителем участника запроса котировок цен (для юридических лиц) или уполномоченным этим руководителем лицом, либо нотариально заверенную копию такой доверенности. В случае если указанная доверенность подписана лицом, уполномоченным руководителем участника запроса котировок цен, заявка на участие в запросе котировок цен должна содержать также документ, подтверждающий полномочия такого лица;
6) принятое в установленном порядке решение об одобрении крупной сделки (крупных сделок) участника запроса котировок цен либо надлежащим образом заверенную (удостоверенную) копию такого решения, при условии, что заключение договора является для участника запроса котировок цен крупной сделкой (крупными сделками). В случае если заключение договора не является для участника запроса котировок цен крупной сделкой и, следовательно, не требует одобрения, он предоставляет составленную на бланке юридического лица (при наличии) справку в свободной форме с мотивированным обоснованием того, что заключение договора не является для участника запроса котировок цен крупной сделкой. Указанная справка должна содержать подпись уполномоченного представителя участника запроса котировок цен, его печать. Если получение решения   об одобрении или о совершении крупной сделки до истечения срока подачи заявок для участника запроса котировок цен невозможно, в силу необходимости соблюдения установленного законодательством и учредительными документами участника запроса котировок цен порядка созыва заседания органа, к компетенции которого относится вопрос об одобрении или о совершении такой сделки, участник запроса котировок цен обязан представить в составе заявки взамен решения  и справки, указанных в настоящем подпункте, письмо, содержащее обязательство;
7) для юридического лица: 
учредительный документ (устав; учредительный договор; общее положение об организации данного типа);
свидетельство о постановке на учет в налоговом органе;
свидетельство о регистрации юридического лица/ либо Лист записи из ЕГРЮЛ;
8) для индивидуального предпринимателя: 
копия всех страниц документа, удостоверяющего личность; 
свидетельство о государственной регистрации физического лица в качестве индивидуального предпринимателя;
свидетельство о постановке на учет в налоговом органе;
9) документы или копии документов, подтверждающие соответствие и квалификацию участника запроса котировок цен установленным настоящей Документацией требованиям допуска к участию в запросе котировок цен, а именно, документы, подтверждающие следующее:
- справку (справки) о соответствии участника запроса котировок цен требованиям, установленным настоящей Документацией (предоставление копии справки на фирменном бланке организации (при наличии) за подписью уполномоченного представителя с печатью организации (для юридического лица), подтверждающая что: 
а) в отношении участника запроса котировок цен не проводится процедура ликвидации (для юридического лица) и отсутствует решение арбитражного суда о признании участника запроса котировок цен банкротом и об открытии конкурсного производства;
б) деятельность участника запроса котировок цен – юридического лица или индивидуального предпринимателя не приостановлена в порядке, предусмотренном Кодексом Российской Федерации об административных правонарушениях, на день подачи заявки на участие в запросе котировок цен;
в) отсутствие у участника запроса котировок цен - юридического лица задолженности по начисленным налогам, сборам и иным обязательным платежам в бюджеты любого уровня или государственные внебюджетные фонды; 
г) отсутствие сведений об участнике запроса котировок цен в реестре недобросовестных поставщиков, который ведется в соответствии с ФЗ от 5 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», и в реестре недобросовестных поставщиков, который ведется в соответствии с ФЗ от 18 июля 2011 г. № 223-ФЗ  «О закупках товаров, работ, услуг отдельными видами юридических лиц», размещенных на официальном сайте Российской Федерации в информационно-телекоммуникационной сети Интернет;
                            д) подтверждение о том, что участник запроса котировок цен является органом по аттестации объектов информатизации, аккредитованным федеральным органом по сертификации и аттестации и получившим от него лицензию на проведение аттестации объектов информатизации, а именно: 
                           - иметь лицензию ФСТЭК России на деятельность по технической защите конфиденциальной информации;
                           - аттестат аккредитации органа по аттестации ФСТЭК России в системе сертификации средств защиты информации по требования безопасности информации для проведения аттестации объектов информатизации;
                           - подтверждение соответствия всем требованиям, указанным в Техническом задании (приложение №1).
        10) если в составе заявки участником запроса котировок цен предоставлены сведения, относящиеся к персональным данным, к заявке прилагаются согласия соответствующих субъектов персональных данных на обработку их персональных данных Фондом, в соответствии с Федеральным законом от 27 июля 2006 г.  № 152-ФЗ «О персональных данных», для рассмотрения и хранения заявок участников запроса котировок цен Фондом, которые могут быть составлены   по форме приложения № 4 к Документации.
Дополнительно могут предоставляться справки от уполномоченных органов и/или иные документы.
Заявка на участие  в запросе котировок цен, а также все запросы о разъяснении настоящей документации, должны быть составлены на русском языке. 
Если документы, прилагаемые к заявке участника запроса котировок цен, составлены на иностранном языке, такие материалы должны сопровождаться нотариально заверенным переводом на русский язык (в случаях, предусмотренных действующим законодательством Российской Федерации, на документах должен быть проставлен апостиль компетентного органа  государства, в котором этот документ был составлен). Наличие противоречий между представленным документом и его переводом, изменяющих смысл представленного документа, расценивается Фондом как недостоверность сведений, содержащихся в документах, представленных участником запроса котировок цен. 
Представленные в составе заявки на участие в запросе котировок цен документы возврату участнику закупки не подлежат.
В случае необходимости Фонд вправе запросить у участника запроса котировок цен разъяснения содержания заявки и прилагаемых к ней документов, при этом изменение или дополнение заявки не допускается.

11. Порядок и срок отзыва заявок и внесения в них изменений 
Участник запроса котировок цен, подавший заявку, вправе изменить или отозвать заявку в любое время до начала этапа вскрытия конвертов с заявками.
Внесение изменений в заявку и отзыв заявки осуществляется в порядке, установленном для ее подачи. При этом конверт с изменениями (дополнениями) к заявке либо с измененной заявкой помимо сведений, указанных в пункте 9 Документации, должны содержать слова «изменение» либо «дополнение» и ссылку на ранее поданную заявку участника запроса котировок цен.
Конверт с заявлением об отзыве заявки должен содержать слова «отзыв заявки» и ссылку на ранее поданную заявку участника запроса котировок цен.
Конверт с измененной заявкой вскрывается одновременно со вскрытием конверта с первоначальной заявкой. Конверты с заявлением об отзыве заявки вскрываются одновременно со вскрытием всех конвертов с заявками. Конверты с отозванными заявками не вскрываются, а содержащиеся в них материалы не рассматриваются. 

12. Формы, порядок, даты начала и окончания срока предоставления заинтересованным лицам разъяснения положений Документации о запросе котировок цен
Участники запроса котировок цен могут направлять запросы о разъяснении положений Документации с даты начала приема заявок. Запросы о разъяснении положений Документации могут направляться в Фонд по почте, переданы нарочно, а также по адресу электронной почты, указанному в Документации. Разъяснения размещаются на официальном сайте Фонда в течение 3 (Три) рабочих дней с даты поступления соответствующего запроса, рассмотрение запросов о разъяснении Документации прекращается за 3 (Три) рабочих дня до срока окончания подачи заявок.

13. Место и дата вскрытия, рассмотрения и оценки предложений (котировочных заявок) участников запроса котировок цен
Конверты с заявками будут вскрыты 15 октября 2024 г. по адресу, указанному в пункте 9 Документации. Оценка заявок будет проведена 16 октября 2024 г. по адресу, указанному в пункте 9 Документации. 
Информация о подведении итогов запроса котировок цен будет размещена на официальном сайте Фонда в течение 3 (Три) рабочих дня после определения победителя.
В срок до 16 октября 2024 г. (включительно) Фонд:
рассматривает заявки на соответствие их требованиям, установленным Документацией;
проверяет участников запроса котировок цен, подавших заявки, на соответствие требованиям, установленным Документацией;
присваивает заявкам порядковые номера, начиная с первого (наилучшее предложение).
В случае необходимости Фонд вправе запросить у участника запроса котировок цен разъяснения содержания заявки и прилагаемых к ней документов, при этом изменение или дополнение заявки и прилагаемых к ней документов не допускается.
           Основаниями для отклонения заявок на участие в запросе котировок цен являются:
1) непредоставление всех необходимых документов в составе заявки;
2) несоответствие заявки на участие в запросе котировок цен требованиям, содержащимся в извещении о проведении запроса котировок цен и Документации;
3) несоответствие порядка и условий оказания Услуг требованиям Документации;
4) несвоевременное представление заявки;
5) недостоверность сведений, содержащихся в документах, представленных участником запроса котировок цен в составе заявки;
6) несоответствие участника запроса котировок цен требованиям Документации;
7) несогласие заключить договор на изложенных в Документации условиях.




14. Срок заключения договора
Победитель запроса котировок цен должен заключить договор не позднее                            10 (десяти) рабочих дней с даты подведения итогов запроса котировок цен. 
Если победитель запроса котировок цен в указанный срок не заключит с Фондом договор на условиях, содержащихся в его заявке, либо до наступления указанного срока откажется от заключения договора, договор может быть заключен с участником запроса котировок цен, занявшим второе место.


Приложение:
1. Описание объекта закупки на 3 л.;
2. Проект договора на 10 л.;
3. Форма заявки на участие в запросе котировок цен на 2 л.;
4. Согласие на обработку персональных данных на 1 л.
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                                                                                                     Приложение № 1
                                                                                                     к Документации



Описание объекта закупки




	№ п/п
	Наименование поставляемого товара
(выполняемых работ, оказываемых услуг)

	Характеристики
товара (работ, услуг)

	Ед. изм. товара (работ, услуг)
	Кол-во товара (работ, услуг)
	Место поставки

	Сроки поставки
	Порядок оплаты

	1
	2
	3
	4
	5
	6
	7
	8

	1
	Проведение работ по обеспечению информационной безопасности и аттестации объекта информатизации для  информационной системы Автономной некоммерческой организации «Фонд защиты вкладчиков»
	Проведение комплекса организационно-технических мероприятий, по итогам которых подтверждается соответствие информационной системы Автономной некоммерческой организации «Фонд защиты вкладчиков» требованиям законодательства Российской Федерации, методических рекомендаций, разработанных 
и утвержденных ФСТЭК России.
(Приложение №1 Техническое задание)
	Усл. ед.
	1
	г. Симферополь, 
ул. Набережная имени 60-летия СССР, д. 69А;
г. Симферополь, ул. Буденного,
 д. 32,помещение 1;
г. Севастополь, 
пр-т Генерала Острякова, д. 120.
	45 (Сорок пять) рабочих дней с момента подписания договора
	Оплата в течении 5 (Пять) рабочих дней с даты завершения выполнения работ


          





















ТЕХНИЧЕСКОЕ ЗАДАНИЕ

1. [bookmark: _Toc20824953]Цель работы
Цель - проведение комплекса организационно-технических мероприятий, 
в результате которых подтверждается соответствие информационной системы Автономной некоммерческой организации «Фонд защиты вкладчиков» 
(далее – Фонд) требованиям законодательства Российской Федерации, методических рекомендаций, разработанных и утвержденных ФСТЭК России (далее – Работы).
2. Общие требования
2.1. Информационная система (далее – ИС) Фонда состоит из автоматизированных рабочих мест (далее – АРМ), а также серверного и коммуникационного оборудования, включая комплекс средств защиты информации (далее – СЗИ). 
        Общее количество автоматизированных рабочих мест и серверного оборудования не превысит 100 (Сто) единиц. 
2.2. Аттестационные испытания должны проводится в соответствии с третьим уровнем защищенности – УЗ 3.
2.3. Сегменты ИС Фонда располагаются на объектах Заказчика по следующим адресам:
	
№ п/п
	Состав сегмента
	Адрес Фонда

	1. 
	Автономная некоммерческая организация «Фонд защиты вкладчиков»
	РК, г. Симферополь, ул. Набережная имени 60-летия СССР, д. 69А

	2. 
	Автономная некоммерческая организация «Фонд защиты вкладчиков»
	РК, г. Симферополь, ул. Буденного, д. 32, помещение 1

	3. 
	Автономная некоммерческая организация «Фонд защиты вкладчиков»
	г. Севастополь, пр-т Генерала Острякова, д. 120


2.4. Работы должны быть выполнены в соответствии со следующими нормативно-правовыми актами:
· Положение по аттестации объектов информатизации требованиям по безопасности информации, утвержденное председателем Государственной технической комиссии при Президенте Российской Федерации 25.11.1994;
· Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Федеральный закон от 27.07.2006 года № 152-ФЗ «О персональных данных»;
· Постановление Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении Требований к защите персональных данных при их обработке в информационных системах персональных данных»;
· Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
· Иные нормативно-правовые акты, связанные с выполнением работ по настоящему Техническому заданию.
3. [bookmark: _Toc20824954]Требования к Исполнителю
3.1. Исполнитель в ходе проведения Работ должен провести обследование и аттестационные испытания с выдачей Аттестата соответствия требованиям по безопасности информации для ИС Фонда сроком действия 3 (Три) года.
3.2. Исполнитель должен быть органом по аттестации и иметь все действующие лицензии на виды деятельности, связанные с выполнением работ в соответствии с действующим законодательством Российской Федерации.
3.3. Требования к персоналу Исполнителя.
Персонал должен иметь:
· гражданство Российской Федерации;
· квалификацию, необходимую для проведения указанных работ;
· отсутствие медицинских противопоказаний.
Исполнитель должен обладать опытом аттестации объектов информатизации.
Исполнитель должен заблаговременно представить в отдел обеспечения безопасности Управления обеспечения безопасности и информационных технологий Заказчика утвержденный список своих специалистов для выполнения работ по защите информации и членов аттестационной комиссии для проведения аттестационных испытаний, а также список (перечень) средств вычислительной техники, необходимых для выполнения заявленных Работ (для заказа пропусков на внос и вынос в здание).
Каждый член аттестационной комиссии и специалист для получения доступа 
к объекту Заказчика аттестации должен иметь на руках документы, удостоверяющие личность и подтверждающие полномочия.
4. [bookmark: _Toc20824955]Содержание работ
Работы проводятся в 2 этапа:
4.1. [bookmark: _Toc20824956]Обследование ИС Фонда (Этап 1).
Обследование ИС Фонда включает следующий комплекс работ:
4.1.1. Предварительное обследование аттестуемого объекта информатизации.
1) Определение (уточнение) инфраструктуры, построение схемы информационно телекоммуникационной сети;
2) Определение перечня информационных ресурсов, используемых в Фонде;
3) Обследование помещений, в которых размещены АРМ;
4) Определение состава защищаемых ресурсов АРМ;
5) Определение состава СЗИ объекта информатизации;
6) Проверка соответствия размещения АРМ требованиям нормативных документов в области информационной безопасности.
4.1.2. Исследование информационных ресурсов Фонда, разработка документации.
1) Актуализация перечня информационных ресурсов, подключенных к ИС Фонда;
2) Конфигурирование и оптимизация установленных в Фонде СЗИ 
в соответствии с требованиями нормативно-правовых актов Российской Федерации;
3) Анализ состояния организации работ и выполнения требований организационно-распорядительной документации по защите информации на объекте информатизации, а также сопутствующих документов;
4) Разработка недостающих проектов организационно-распорядительных документов включая технический паспорт объекта информатизации Фонда.
По итогам работ, проведенных в ходе этапа 1, Исполнитель переходит к этапу 2, при отсутствии с его стороны замечаний.
4.2. [bookmark: _Toc20824957]Проведение аттестационных испытаний и подготовка отчётной документации (Этап 2).
Проведение аттестационных испытаний включает следующий комплекс работ:
4.2.1. Аттестационные испытания.
1) Проверка состава технических средств, СЗИ, их технического состояния;
2) Изучение технологического процесса обработки и хранения информации, анализ информационных потоков на объекте информатизации. 
3) Оценка результатов аттестационных испытаний.
4.2.2. Подготовка и передача Заказчику отчётной документации:
1) Программа и методика аттестационных испытаний;
2) Разработка технического паспорта объекта информатизации;
3) Разработка модели угроз для объекта информатизации;
4) Разработка частного технического задания для объекта информатизации;
5) Акт обследования на предмет соответствия ИСПДн Фонда требованиям по безопасности информации;
6) Протокол проведения испытаний по соответствующим методикам;
7) Заключение по результатам проведения аттестационных испытаний.
8) Анализ результатов работы аттестационной комиссии. Оформление протоколов аттестационных испытаний, заключения по результатам аттестационных испытаний, и выдача аттестата соответствия требованиям по безопасности информации по результатам аттестационных испытаний.
Отчетные документы (протоколы, заключения, аттестаты соответствия и т.д.) по результатам проведенных работ должны быть оформлены в строгом соответствии с требованиями ГОСТ Р 7.0.97-2016 и другими нормативными документами. Вся разработанная исполнителем документация, должна предоставляться заказчику в печатном виде и на электронном носителе в формате .doc/.docx и .pdf.
5. Дополнительные условия
Работы по обследованию и проведению аттестационных испытаний с выпуском Аттестата соответствия требованиям по безопасности информации для ИС Фонда должны быть выполнены в течение 45 (Сорок пять) рабочих дней.
Исполнитель в процессе выполнения Работ обязан обеспечить соблюдение требований режима, установленного на объекте Заказчика, а также выполнять требования пропускного и внутриобъектового режима на объекте Заказчика, установленные внутренними регулятивными документами Заказчика.
Работы проводятся в соответствии с требованиями настоящего Технического задания.
Привлечение Исполнителем, соисполнителей (субподрядчиков) по отдельным видам работ в рамках настоящего технического задания не допускается без предварительного согласования с Заказчиком.
Исполнитель гарантирует качество выполненных работ в соответствии с требованиями действующих нормативно-технических и методических документов ФСТЭК России.
